
مدیریت شبکه های کامپیوتری
Network Management 



معیار سلامتی شبکه

:  به منظور اطمینان سلامت عملکرد شبکهOAM&Pاستفاده از 
•Operations

هده نگه داشتن شبکه در حالت برقراری پیوسته، مانیتور کردن خطا ها، مشا–
...حملات و نفوذ ها و 

•Administration
...دنبال کردن عملکرد شبکه، چگونگی استفاده از شبکه و –

•Maintenance 
برطرف کردن خطا ها و بروز رسانی های منظم در شبکه–

•Provisioning
پیکربندی و راه اندازی سرویس مورد نیاز مشتریان–



مدیریت شبکه

ت مدیریت شبکه استفاده از فعالیت ها، روش ها، رویه ها و ابزارهایی اس•
.در رابطه استOAM&Pکه با اندازه گیری و بررسی موارد 



مدل های رایج در مدیریت شبکه

•FCAPS:دسته بندی بر اساس عملکرد
•TMN:دسته بندی لایه ای
•eTOM:دسته بندی بر اساس مدل کسب و کار

•…
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وظایف مدیریت شبکه



اهمیت مدیریت شبکه

•Loss of Connectivity:شبکهقطعی
•Duplicate IP Address:آدرسشدنتکراریIP
•Intermittent Problems:خودبهخودصورتبهشبکهحیاتطولدرمشکلاتبرخی

رفعخودهبخودصورتبهنیزمدتیازبعدودادهرخمتناوباًنیستند،همیشگیوکردهبروز
 Intermittentعنوانباآنهاازکهنیستمشخصمشکلاتگونهایندلیلشوند،می

problems باشدمی”شودمیتکرارکهاستاتفاقی”آنلغویمعنایوشودمییاد.
•Non-Problems:یکهکدارندوجودمسائلینیزشدذکربالادرکهمشکلاتیمقابلدر

هاآنعلتمتوجهکسهیچولیشوندمیرفعنیزخودبهخودصورتبهودادهرخبار
.شودنمی

•Network Configuration Issue:دراهاشتبپیکربندیبواسطهکهمسائلیومشکلات
.آیندمیوجودبهودادهرخشبکه

•Performance Problems:ایتینارضوشبکهبودنکندمانندشبکه،کاراییمشکلات
شبکهکاربران



مدیریت شبکه های کامپیوتریسطوح

 Business Managementکاروکسبمدیریت•

کهجدیدیهایسرویسسراغبهلایهایندر.استمدیریتیسطوحازلایهبالاترین
وطمربامور.کنیممیخارجمدارازراقدیمیهایسرویساینکهیاورویممیشدهارائه
.گیردمیصورتلایهایندرشبکهطریقازکابراندهیسرویسبه

 Service Managementسرویسمدیریت•

ترپایینهایلایهدر.استمشتریانبهسرویسارائهشبکه،اندازیراهازهدف
.کنیملحاصاطمینانهاآنکارکردصحتازداریمسعیشبکهوضعیتکردنمانیتوربا
نایدرهمچنین.باشندمیروبهروخطاهاییومشکلاتچهباهاالمانمثال،طوربه

دامکبهوزمانیچهدرمشتریانبهدهیسرویسکهپردازیممیمسألهاینبهلایه
تمامی.یمبگیرمشتریاززمانیچهراسرویسایناینکهیاوپذیردصورتبایدمشتری

.گیردمیانجام Service Managementلایهدرموارداین

https://network.ir.center/%D9%85%D8%A7%D9%86%DB%8C%D8%AA%D9%88%D8%B1%DB%8C%D9%86%DA%AF-%D8%B4%D8%A8%DA%A9%D9%87-%D9%87%D8%A7%DB%8C-%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1%DB%8C/


(ادامه)مدیریت شبکه های کامپیوتریسطوح

 Network Managementشبکهمدیریت•
ازتواندمیکهباشدمیمتفاوتهایالمانباایشبکهمدیریتمنظور

Vendor باشدمتفاوتهای.
 Element Managementالمانمدیریت•

بایاونالمانوعیکبالایهایندر.استمدیریتلایهترینپایینسطحاین
مدیریتراهاآنخواهیممیکهکنیممیکارهمسانهایالمانازتعدادی
.باشندمی Cisco3700روترها،المانمثالعنوانبه.کنیم

 Managed Network Elementشدهمدیریتشبکهالمان•
کهالمانیازخواهیممیاینجادرواقعدر.نیستمدیریتسطوحجزءلایهاین
انندم.کنیممانیتورراآنوضعیتوگرفتهاطلاعاتداریمخودیشبکهدر
Virtual LANیکحتییاوافزارنرمیک



عملکرد مدیریت شبکه های کامپیوتری



مدیریت شبکه بصورت موثر 
تهیه یک لسیت موجودی از مهم ترین تجهیزات شبکه •
ایجاد تغییر در فرایند کنترل خود تغییر•
آگاهی از استانداردهای انطباق•
نقشه ه  ای همراه با آیکون های وضعیت•
توجه به وابستگی ها •
راه اندازی سیستم هشدار•
در مورد استانداردها و سیستم امنیتی دریافت اطلاعات شبکهتصمیم•
به دنبال گرفتن اطلاعات تکمیلی از همه سیستم های مهم و برنامه ها•
فراموش نکردن محدوده شبکه•
هتعریف سیستم یا فرآیندی برای پیگیری فعالیت های کاربران و تجهیزات شبک•



کهنیازمندیهای اساسی در طراحی سیستم مدیریت شب

مقیاس پذیری•
پاسخ دهی بلادرنگ•
پردازش دسته ای•
تنوع کاربران•
سادگی در استفاده•
مدیریت داده ها•
مدیریت محلی و از راه دور•
گستره جغرافیایی•
ناهمگونی •
بار انفجاری•
امنیت•



ریاجزای سیستم مدیریت شبکه های کامپیوت

Vendor Specific NMS Services

Common SNMP Services

Core Application Services

Operating System

Hardware



(ادامه)اجزای سیستم مدیریت شبکه های کامپیوتری
 

                  

 سخت افزار

Processor 
Monitor 
Mouse and Keyboard 
Communications 

Sun Sparc 
HP 9000 
PC 

 سیستم عامل

OS services UNIX 
LINUX / FreeBSD  
Solaris 
MS Windows 95 / 98 / NT 

سرویس های برنامه های 

 اصلی

Display 
GUI 
Database 
Report generation 
Communication services 

OpenView 
SunNet Manager 
Solstice Enterprise Manager 
MS Windows 

 سرویس های متداول

SNMP 

SNMPv1 messages 
SNMPv2 messages 
MIB management 
Basic SNMP applications 
3rd party NMS API 

SNMPc 
OpenView Network Node Manager 
Cabletron Spectrum Enterprise Manager 
IBM NetView 
SunNet Manager 
Solstice Enterprise Manager 

سرویس های وی ه ی یک 

 سازنده

MIB management 
SNMP applications 
Config. management 
Physical entity display 

CiscoWorks 
Transcend 
Spectrum Element Manager / Spectrum 
Portable Management Application 

 



یپروتکل های مدیریت شبکه های کامپیوتر

• SNMP

• MIB

• RMON

• …



SNMP

• SNMPv1

• SNMPv2

• SNMPv3



SNMP



SNMP

درزارهاابهمهمدیریتمنظوربههستند،سرورهاوهاسوییچروترها،ازترکیبیکهکامپیوتریهایشبکهدر
شبکه،مدیریتسادهپروتکل ،SNMPکهاینجاست.شدآگاهآنهابهینهکارکردازتاشودانجامکاریبایدشبکه
.کندکمکتواندمی
ارهاییابزمدیریتمنظوربهپروتکلیکدررااییافتهرشداحتیاجاتتاشدمعرفی۱۹۸۸سالدرپروتکلاین
کهاستاعمالازایسادهمجموعه SNMPاصلیهسته.کنداعمالکنند،میکار TCP/IPپروتکلپایهبرکه
مفراهراکنندمیکارپروتکلاینپایهبرکهابزارهاییمحدودهدرتغییرتواناییها Administratorبه

اساسبرهکمحلییادورکامپیوتریهایشبکهازپشتیبانیوبازبینیکردن،ادارهامکانهمچنین.می کند
TCP/IP استایشبکهاطلاعاتیافتنمنظوربهاستانداردراهیواقعدروشودمیمیسرکنند،میکار.

 Unixمدیریتبرای SNMPشد،ایجاداینترنتروترهایمدیریتبرایتنهاکه SGMPبامقایسهدر
،Windows، شبکه،کردکارچگونگیبهتردرکمنظوربهشبکهکردنمانیتور.رودمیکاربهغیرهوپرینترها
وجودانمدیروهاعاملهاینامبهارتباطیعنصردوپروتکل،ایندر.استشبکهمدیریتعملکردهایدیگراز

.ندکمیتولیداجراست،حالدردیگرکامپیوتررویکهمدیربرنامهبرایراایشبکهاطلاعاتعامل،.دارند
عهدهبرراشبکهمدیریتیوظایفکهسیستمیافزارهاینرمانواعازبعضیکهاستسروراندازراهیکمدیر،
دریافتوسرشماری ،NMSیکوظیفه.شوندمیشناخته NMSعنوانبااغلبمدیران.کنندمیاجرادارند،

Trap باشدمیشبکهدرعاملیکاز.Trap بهراچیزیوقوعآنطریقازعاملیککهاستراهیNMS خبر
.می دهد



SNMP

واستدادهپایگاهیکهمانندکهکنندمیاستفادهمشترکصورتبهها MIBازهاعاملومدیران
صورتبهرااطلاعاتاینوباشدمیشدهمدیریتهای deviceازآماریاطلاعاتنوعهرازمتشکل
کنترلبرایاستانداردیپروتکلعنوانبهراSNMPپروتکل ، IETFگروه.دهدمینمایشدرختیساختار
محدوده یدرموجودهایپروتکلمخصوصهایی RFCهمچنین.استکردهمعرفیاینترنتترافیک
درآنازنسخهاولینکهاستشدهارائهنسخهسهدر SNMPپروتکل.استکردهمنتشر IPپروتکل

RFC1157 آنباانتومیعبورکلمهباواستپایینپروتکل،ازنسخهایندرامنیت.استشدهمعرفی
:ازعبارتندداردکهوجود SNMPv1درایرشتهارتباطنوعسهکلدر.کردبرقرارارتباط

Read-only
Write-only

Trap
 SNMPv2  بر پایه ارتباط رشته ای کار می کند که از لحاظ فنیSNMPv2c  نامیده می شود و در
RFC3416، RFC3417  وRFC3418 معرفی شده است .SNMPv3 آخرین نسخه ازSNMP است که

ه منظور خصوصی مزیت اصلی آن نسبت به نسخ قبلی، در مدیریت شبکه و امنیت است و پشتیبانی هایی ب
 SNMPبه طور کلی این نسخه از . کردن ارتباط ها بین موجودیت های مدیریت شده، اضافه می کند

.تحولی از استانداردهای اولیه به استانداردهای نهایی ایجاد کرده است



SNMP

راوتکلپریکازجدیدینسخهسختیبهتولیدکنندگانولیاست،کاملاستانداردیک SNMPv3اینکهبهتوجهبا
از SNMPv2و SNMPv1.میگیردصورت SNMPv1طبقبر SNMPتولیدکنندگاناعمالاکثروکنندمیقبول

رشتههایارتباط.کنندمیاستفادههاعاملومدیرانبیناطمینانبرقراریمنظوربهایرشتههایارتباطمفاهیم
در.کنندمیکنترلرامختلفیهایفعالیتآنهاازکدامهرکههستندعبورکلمهلزومآشد،بردهنامپیشترکهای

گونههرومی دهدشمابهرادادهخواندنامکاناست،مشخصآننامازکههمانطور ،read-onlyایرشتهارتباط
روترایهپورتبهکههاییبستهتعدادبودخواهیدقادرشمامثالعنوانبه.استممکنغیرآندراصلاحیاتغییر
 ،read-writeایرشتهارتباط.سازدمیممکنغیرراشمارندهکردنصفرامابخوانید،راشودمیفرستادهشما

کنیدفرصراآنهامقادیربخوانید،راهاشمارندهتوانیدمیشماارتباطاینبا.دهدمیرامقادیرتغییروخواندنامکان
.دهیمانجامروترتنظیماتتغییرجهتدرکارهایییاکنیدصفرراهاواسطهمچنینو

.کندمیفراهمراعاملازهمزمانغیراخطارهایجملهازهارشتهدریافتامکان trapایرشتهارتباطسرانجام
ارتباطبرای publicازنمونهطوربه.فرستندمیفرضپیشایرشتهارتباطباراخودتجهیزاتفروشندگان،بیشتر
هافرضپیشاینتغییر.شودمیاستفاده read-writeایرشتهارتباطبرای privateو read-onlyایرشته
یرشتهمقصدکنید، مینصبرا SNMPعاملیکزمانیکه.استمهمگیرد،قرارشبکهرویدستگاهاینکهازپیش
.شودمیفرستادهآدرساینبهکند،میتولیدعاملآنکهایرشتههرپسآناز.کنیدمیتنظیمراآن

 OIDو MIBاجزااین.استنیازموردنیزدیگریاجزاشود،میردوبدلعاملومدیربینکهاطلاعاتیتفسیربرای
.باشندمی
رتکلپتوسطوکندمیپشتیبانیعاملکهاستهاییمولفهوهاشاخصتعاریفشاملمخزنیواقعدر MIBیک

SNMP در.باشدمیگیریاندازهودریافتقابلMIB معرفیداردوجودآنهااطلاعاتدریافتامکانکهموضوعاتی
.باشدمیها OIDایمجموعهشامل MIBهر.گرددمی



SNMP

•Manager : به عنوان مدیر و جمع کننده رخداد ها در رابطهSNMP

•Agent :به عنوان بخش های تحت نظارت قرار گرفته

MIB

MANAGER AGENT

SNMP



SNMPمعماری 
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RMON

RMON هایراهکارازیکیNetwork Monitoring هایشبکهدرکاربردیبسیار
Cisco تعریفدر.است،RMON برمبتنیهایمتغیرازمتشکلایمجموعهMIBهای
تکنولوژیهکاینستمهمبسیارنکتهالبته.کندمیمانیتورراشبکهکهاستشدهاستاندارد

RMON شرکتبهمتعلقصرفاCisco درکهاستاستانداردیکحاضرحالدروباشدنمی
IETF آنایجادازهدفوگرفتهشکلremote monitoring اساسبرRMON MIB 

.باشدمی
RMONازاستفادهبرای IETFتوسطشدهاستانداردهای MIBازمختلفمجموعهچهار

:استشدهایجادتاکنون
•RMON 1 وRMON2 شاملکهremote monitoring باMIB 2و۱نسخههای

.باشدمی
•DSMON کهremote monitoring مقولهدرDifferentiated Services شاملرا

.شودمی
•SMON کهRemote Monioring هایشبکهدرSwitched دهدمیپوششرا.
•APMسطحدرکیفیتسنجشآنکابردکهApplication است.



RMONشبکه تحت 

Bridge

Router

Router

Router

Router

FDDI backbone

Token Ring LAN

Router with

RMON probe

Management console

with RMON probe

Central Site

Local management 

console with

RMON probe

PC with 

RMON probe

PC with

RMON probe

Ethernet

Ethernet

Ethernet



مانیتورینگ شبکه های کامپیوتری

ایشپیاونظارتآنلغویمعنایکهکامپیوتریهایشبکهمانیتورینگ
جهتدرشبکهسیستمهایرصدواقع،دراست،کامپیوتریهایشبکه

ا،سرورهدرنقصازناشیشبکه،درآمدهوجودبهخرابیگونههرتشخیص
هردراستممکنشماسایتیاوسرور.باشدمیاتصالاتقطعیاوسرویسها

چشموانتمیرامانیتورینگفعالیت.باشدداشتهمتفاوتیهایوضعیتلحظه
اراختیدربدونخوب،مدیریتهمچنانکه.نامیدشبکهمدیربیدارهمیشه
بکهشنظارتنیست،میسرمناسبپردازشیامکاناتوناباطلاعاتداشتن
رمخاطرهپبسیارامریسرویسهاوضعیتکردنرصدبدوننیزکامپیوتریهای

سیستمیکداشتنباتوانیدمیشماکلیبصورت.استبرهزینهو
حاظلازچهشبکهدرکهاتفاقاتیتمامیازخودسازماندرقویمانیتورینگ

.شویدآگاهدهدمیرخافزاریسختلحاظازچهوافزارینرم



تریاهمیت مانیتورینگ شبکه های کامپیو

شبکهامنیتبهبود•
ازمانسحیاتیهایدادهحفظ،کامپیوتریهایشبکهمانیتورینگهایبرنامهتوسعهاصلیدلیل
دادهنقصازناشیهزینهحوزهدرفونمنموسسهتوسط2۰۱۶سالدرشدهانجاممطالعاتطبق.هاست

یهزینهمیانگین،(رودمیسرقتبهمجازغیرافرادتوسطکهاستایمحرمانههایدادهمنظور)ها
.رسدمیدلارمیلیون۴بههادادهنقص
ایهسیستم.باشندمینگهداریوحفاظتنیازمندهادادهکار،وکسبوسعتگرفتننظردربدون

ترافیکربنظارتبا.دهندمیقرارشمااختیاردرراشبکهترافیکازمهمیاطلاعاتشبکه،مانیتورینگ
پورتمارهشمثال،عنوانبه.کنیدشناساییشبکهدررامشکوکهایترافیکتابودخواهیدقادرشبکه
تسایوببرخیدروجهانتقالماننداست،برخورداربالاییاهمیتازمرورگرهایامنارتباطاتدر۴۴۳
گیرندهسمتدرهموفرستندهیاومشتریسمتدرهمبایدهادادهکهاستواضحتجاری،های

بستهارسالبامرتبطامنیتیمسئلهگونههرشناساییدرشمابهمانیتورینگنتیجهدر.شوندحفاظت
.کردخواهدکمکهاپورتاینرویبردادههای
طبیعیحوادثوقوعهنگامبههادادهبازیابی•

یحوادثوقوعهنگامبهخودهایدادهبازیابیبرایطرحیوبرنامهبایداطلاعاتفناوریهایسازمان
.کنندبازیابیراخودهایدادهبتوانندتاباشندداشته…وزلزلهوسیلمانند



(ادامه)اهمیت مانیتورینگ شبکه های کامپیوتری

امنیتیتهدیداتوهامخربشناسایی•
  ،(Network Forensic)باشندمیانتقالحالدرفراروپویاهایدادهکههاییشبکهدراوقاتگاهی

حقیقاتت.کردشناساییراامنیتیتهدیداتتوانمیمانیتورینگالگوهایونمودارهابهکردننگاهبا
 Networkراهکارهایازاطلاعاتفناوریمتخصصانازبسیاریکهدهدمینشانشدهانجام

Forensic درهشبکمشکلاتکههنگامی.کنندمیاستفادهخودامنیتیتهدیداتشناساییبرای
نبالدبامانیتورینگهایسیستماست،دشوارامریها،مخربشناساییافتد،میاتفاقآناوجساعات
.کردخواهندکمکمابهاصلیهایمخربتشخیصدرها Road mapمانندها Logکردن

شبکهآتیهایبرنامهوشبکهپیکربندی•
بهاگرل،مثاعنوانبه.افتدمیاتفاقآنپیکربندیواندازیراههنگامبهشبکهمشکلاتازبسیاری

دادههایبستهدهد،رخخطایی،مسیریابیهایدستگاهوروترگذرگاهبه IPشمارهتخصیصهنگام
کههاییزمانردتواندمیشبکهمانیتورینگ.کنندعبوراشتباهمسیرازیاونرسندمقصدبهاستممکن

IP شمارهبهمربوطآدرسمکمقایسهبااید،دادهاختصاصشبکهدرهارابطبهیکسانهایIP در
کمکهاسازمانبهآتیهایبرنامهدرمانیتورینگهایسیستمهمچنین.کندشناساییرامشکلروتر،

وکنندرسانیروزبهترراحتراخودمنابعدهند،توسعهراخودیشبکهبخواهنداگرتاخواهند
.کنندشناساییشبکهدررا (Bottleneck) گلوگاههمچنین



یابزار های مدیریت شبکه های کامپیوتر
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Figure 12.1 NOC Tool Categories (RFC 1470)



تعریف مرکز عملیات شبکه

 Network Operations)شبکهعملیاتمرکزمفیدومختصرتعریفیکدر
Center) آنردکامپیوتریشبکه هایمدیریتومانیتورینگکهمحلیازعبارتست

 طوراینشایدباشیم،داشتهآنتاریخچهبهگذرانگاهیبخواهیماگر.می گرددانجام
نیویورکدر AT&Tشرکتبهمربوطشدهسازیپیاده NOCقدیمی ترینکهباشد

اندازیراه NOCکهنمی رفتانتظارالبتهگردید،بازگشایی۱۹۶2سالدرکهمی باشد
هرهباماباشدداشتهخوددرراامروزیمتعددومتنوعمانیتورینگقابلیت هایشده،
نخستینورودبامدیریتوشدشناساییکهبودنیازیوفکرخود،زماندرحال

سازیدهپیابهتصمیمشبکه،اندازیراهواداریساختارواقتصادعرصهبهکامپیوترها
.گرفتآن



ضرورت راه اندازی مرکز عملیات شبکه 

تر ها،پرینسویچ ها،نظیرشبکهمختلفقسمت هایرصدومانیتور•
وزمانکمتریندرآمدهپیشمشکلاترفعو…وروترهاسرورها،

خصوصبه)شبکهمدیراننیازموردهموارههزینه،کمترینبا
تورهایفاکمهم ترینازیکینکتهاینواستبوده(بزرگشبکه های

وجودمسرویس هایکیفیتسطحاندازه گیریوافزایشدرکلیدی
.می باشدکامپیوتریشبکه هایودیتاسنترهادر

تعدادافزایشمتعاقباً ورایانه ایشبکه هایگستردهافزایش•
بهزنیاشبکه،متنوعخدماتوافزارینرموافزاریسختتجهیزات

.استدادهافزایشرامراکزاین
سرویس دهیوبودنفعالپایداری،وصحیحعملکردازاطمینان•

.سازمانموجودهای SLAاساسبراطلاعاتیسرویس هایومنابع



اهداف راه اندازی مرکز عملیات شبکه

ارائه شده در بستر شبکه ITپایداری خدمات •
ITافزایش سرعت در ارائه خدمات •

ITبهینه سازی فرآیندهای •

کاهش هزینه ها•

در زیر ساخت شبکه ایجاد ساختار•
بهره وری مناسب از منابع سخت افراری و نرم افراری موجود•



وظایف مرکز عملیات شبکه
شناسایی نقاط آسیب پذیر شبکه•
شناسایی به موقع ایرادات سخت افزاری و یا نرم افزاری شبکه•
ساعته جهت شناسایی رویدادها یا شرایط خاص در شبکه 2۴مانیتورینگ آنلاین ترافیک شبکه و رصد •

دارهای است که ممکن است کارایی شبکه را کاهش داده باشد برای مثال، مانیتورینگ قطع برق، هش
.اشندارتباطی، سرویس ها و مسائل دیگر که می تواند در کارایی شبکه تاثیر بسزایی داشته ب

تحلیل بهنگام ایرادات موجود در زیرساخت•
ر مثال عیب زدایی سریع مشکلات پیش آمده در تجهیزات سخت افزاری و یا دارایی های دیجیتال بطو•

فرآیندهای فوری برای ارتباط با  NOCزمانی که پاور سرور از کار می افتد، یا کابل آن قطع می شود، 
.تکنسین برای برطرف ساختن آن دارد

مدیریت موثر ارتباطات•
مستندسازی اشکالات رخ داده جهت بهره برداری موثر در آینده•
گزارش دهی های منظم از وضعیت شبکه و زیرساخت•
به روزرسانی های منظم نرم افزارها و سخت افزارها•
سازمان SOCارتباط سازنده با مرکز •
CERTارتباطات موثر با مراکز •



ریمعرفی ابزار های مدیریت شبکه های کامپیوت

•SolarWinds

•Cacti

•ManageEngine OpManager

•PRTG Network Monitor

•Nagios

•Zabbix

•Cisco Prime

•…



SolarWinds



SolarWinds

طلاعاتافناوریحوزهدرمدیریتیافزارهاینرمکنندگانتولیدبزرگترینازیکی SolarWindsشرکت
۱۷۰ازدربیشبسیاریمشتریاندارایاستشدهتاسیسمیلادی۱۹۹۹درسالکهشرکتاین.باشدمی

موجود،موانعرفعبااستتوانستهمداریمشتریشعاربا SolarWindsشرکت.میباشدجهانکشور
رینگمانیتوجهترامختلفیافزارهاینرمشرکتاین.شودافزارهانرمپیچیدگیوهزینهکاهشموجب
تمحصولاترینمعروفازکهمحصولاتاین.استکردهارائهاطلاعاتفناوریحوزهدرمتفاوتهایبخش

دیریتمکاربردی،هایبرنامهوسرورهامدیریتشاملگردندمیمحسوبشبکهمانیتورینگومدیریت
هنایپمدیریتهمینطورومجازیساختاروسازیذخیرههایسیستممدیریتها،لاگوامنیتشبکه،

:باشندمیدورراهازکاریهایایستگاهکنترلوباند
NPMیا Orion Network Performance Monitorشبکهعملکردمانیتورینگافزارنرم▪
NCMیا Orion Network Configuration Managerشبکهپیکربندیمدیریتافزارنرم ▪
یا Application Performance Monitorسروروکاربردیهایبرنامهمانیتورینگافزارنرم ▪

APM جدیدترنسخهدروSAM
NTAیا Orion Netflow Traffic Analyzerشبکهجریانترافیککنندهآنالیزافزارنرم▪
UDTیا User Device Trackerکاربردستگاهردیابافزارنرم ▪
SolarWinds Log & Event Managerرویدادهاولاگمدیریتافزارنرم ▪
SolarWinds Storage Managerسازیذخیرهفضایمدیریتافزارنرم ▪



Cacti

سورسافزارنرمشبکهمانیتورینگرایگانهایافزارنرمازیکی
آنازربیشتبسیاریوفوقمزایایتمامیآننصبباکهباشدمیCactiباز

.شدخواهدفراهم
شمانظرموردهایدستگاهبه SNMPپروتکلتوسطCactiافزارنرم

این.کندمیبررسیشماتوسطشدهتنظیم Intervalطیراآنهاومتصل
عاملسیستمرویبرعمدتاکهباشدمی PHP/MySQLپایهبرافزارنرم
نرمازخودهایگرافارائهجهتوشودمیاندازیراهونصبلینوکسیهای
.کندمیبرداریبهره RRDToolخوببسیارافزار

میارائهارشمامشتریانبهمانیتورینگپنلارائهامکانافزارنرماینهمچنین
ازپسماشمشترککهکنیدتعیینافزارنرمایندرتوانیدمیشماکه.کند

.باشدداشتهدسترسیهاییپورتچهبهلاگین



PRTG Network Monitor

PRTG Network Monitor وشبکهبرنظارتبرایقدرتمندافزارینرم
چک،کوهایشبکهبرایافزارنرماین.استویندوزبرمبتنیهایسیستم
 ،LAN، WANهایشبکهبرنظارتبهقادرواستمناسببزرگومتوسط

WLAN وVPN وهاایمیلها،سایتوبتوانیدمیهمچنینشما.باشدمی
راردیگبسیاریوروترهاویندوز،لینوکس،هایسیستمسرور،هایپرونده
ازاستفادهوشبکهبهدسترسیبرنظارت PRTG.باشیدداشتهنظارتتحت
بارس،سرویکیفیتمانندشبکهمختلفپارامترهایهمچنینوباند،پهنای
راه.باشدمیدورراهازهایدستگاهبرنظارتحتی ،CPUازاستفادهوحافظه
پروتکلازاستفادهباشبکهبرنظارتواستسادهبسیارافزارنرمایناندازی
 PRTG.باشدمی........وSNMP ،WMI، packet sniffe، IPFIX:های

Network Monitor بودندسترسدروشبکهبرنظارتمستمرطوربه
دادهپایگاهیکدرشدهثبتهایداده.کندمیثبتراشبکههایسیستم
.شوندمیذخیرهبعدیتحلیلوتجزیهبرایداخلی



Nagios

Nagios زیربکه،شکردنمانیتوربرایسورساپنمانیتورینگسیستمیک
سرویسسیستم،مانیتورینگامکان Nagiosبا.استهاافزارنرموهاساخت

ودوجبحرانیهایزماندرمدیرانایمیلبههاییپیغامارسالباشبکهوها
.داردوجود(ها Inferastructure)هاساختزیرکلتوانیدمیآنبا.دارد
عمل Nagios Serverعنوانبهیکیکهلینوکسیماشیندواز Nagiosدر
 Nagios.کنیممیاستفاده Nagios Clientعنوانبهدیگریوکندمی

Server کهاستماشینیNagios وشدهنصببرویشآنکنسولو
آنبهمتمرکرمانیتورینگبرایراراشبکههایماشیندیگرتوانمی
(Nagios Server) ماشینازاستفادهباواقعدر.کردمعرفیNagios 

Server هاساختزیرها،سرویستوانمی(مانندftp, dns) وضعیتو
به.کردمانیتوریکجارادورراههایماشینرویبر swapحافظه،پردازنده،
 Nagios Clientشوند،میمعرفی Nagios Serverبهکههاییماشین
.گویند



Zabbix

Zabbixاشدمیبشبکهدراطلاعاتآوریجمعومانیتورینگزمینهدرقدرتمندافزارنرمیک.
مجازیماشینسرور،هزار۱۰ازبیش Real-Timeبصورتمیتوانیدافزارنرماینازاستفادهبا
اوریجمعکناردر Zabbix.کنیدمانیتورزمانهمراایشبکههایافزارسختدیگرو

شمااختیاردرراها Mapوها Graphانواعمناسبکاربریرابطیکازاستفادهبااطلاعات،
کارایی.دباشیداشتهنظرزیررانظرموردهایافزارسختتمامیشکلبهترینبهتامیدهدقرار

بمناسبزرگهایسازمانبرایراآنآنالیز،واطلاعاتاوریجمعدرابزاراینقدرتمندبسیار
.میباشدامکانپذیرZabbix Proxiesازاستفادهبانیزشدهتوضیعمانیتورینگ.میسازد

تباراعباورودبرایمحیطاینکهاستشدهارائهوبتحتکاربریرابطیکباافزارنرماین
.نماییدجادایمختلفدسترسیسطوحباکاربرانیمیتوانیدمحیطایندر.استشدهامنسنجی
متدالبتهمیشود،انجاممیزبانسیستمدر Agentنصبازاستفادهبااطلاعاتآوریجمع

Agent-Less بدونمیتوانوبودهفراهمافزارنرمایندرنیزAgent افزارسختوسرورنیز
اییشناسراشبکههایافزارسختتمامیاتوماتیکبصورتمیتواند Zabbix.کردمانیتورراها

افزارسختتمامیاتوماتیکبصورتمیتواند Network Discoveryامکانازاستفادهبا.کند
.نماییدمانیتورراآنتمایلصورتدروشناساییراشبکهدرونهای



Zabbix

:عبارتند ازZabbixبعضی از وی گی های مهم 
مانیتورینگ عملکرد و کارایی شبکه ها، نرم افزارها و منابع ابری• 
پشتیبانی از محیط های کوچک تا محیط های بزرگ توزیع شده• 
آمادگی برای پشتیبانی از اینترنت اشیاء• 
پشتیبانی از گستره ی بزرگی از معماری های گوناگون •
ارسال هشدار و یا اجرای دستورات از راه دور در صورت بروز مشکلات• 
شخصی سازی ، Visualizationقابلیت های منحصربه فرد در زمینه ی • 

داشبورد، نقشه ها و گراف
Proxy Zabbixقابلیت پیاده سازی مانیتورینگ توزیع شده با استفاده از • 



Cisco Prime
 Cisco Worksجملهازرامختلفیپلتفرمهایدیربازازسیسکوکمپانی

LMS , NCS , WSC یمبیسوباسیم(تجهیزاتمدیریتوپایشجهت)…و
یعتجمبهتصمیمنهایتدرمذکورشرکت.استدادهارائهخودسرویسهایو

 Cisco Primeعنوانتحتواحدمحصولیکقالبدرآنهاتمامی
Infrastructure گرفت.Prime Infrastructure  اختصاربهPI وآخرین

شبکهارخودکوآسانمدیریتوپایشبرایسیسکوکمپانیراهکارجامعترین
.استممکنسطحبالاتریندر
پلتفرم.دمیباشکارآمدبسیارشبکهسازیسالموعیبیابیبرایمحصولاین
PI یتقابلمجازیحالتکهمیباشددسترسدرفیزیکیومجازیمدلدوبه

.داراسترا VMwareبستررویسازیپیاده



Cisco Prime

:میباشند Cisco Prime Infrastructureقابلیتهایجملهاززیرموارد
.Lifecycleسیمباوبیسیمهایشبکهدائمیمدیریتوپایشچرخه•
.Assuranceشبکهدرموجودافزارهاینرمسرویسدهیکیفیتوکاراییبررسیامکان•
سیسکو،شرکتسویازمنتخبمراجعسایریاوشدهتعریفراهنماهاباتجهیزات،پیکربندیمقایسه•

.Complianceامنیتوکارائیافزایشبرای
.باندپهنایمصرفمقداربررسیومشاهده•
وپایشمنظوربهMSEوISEقبیلازسیسکوشرکتدیگرمحصولاتباسازییکپارچهقابلیت•

.BYODفناوریازپشتیبانینیزوبیسیموباسیمکاریهایپایانهتمامیدقیقمدیریت
.شدهتعریففرضهایپیشبراساسخامتجهیزاتخودکارتنظیمامکان•
.شبکهکارکردازدورهایولحظهایگزارشاتمتنوعانواعارائه•
•((High Availability بالاپذیریدسترس.
.شبکهمختلفبخشهایمدیریتبرایمختلفهایوگروهکاربرانتعریفقابلیت•
دریافتوتجهیزاترویموجودBugsایراداترفعجهتسیسکوسایتوببامستقیمارتباطقابلیت•

.آنهاعاملسیستمازنسخهآخرین
.هاAccess PointمدیریتبرایWLCبایکپارچگیقابلیت•
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