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امنیت یک کلید واژه نسبی است
که با مدیریت ریسک همراه است
امنیت شبکه مجموعه ای از روش 

ها  و فناوری ها است که از 
زیرساخت شبکه در برابر حملات، 
دسترسی غیرمجاز و نقض داده ها 

امنیت شبکه را . محافظت می کند
می توانیم به عنوان حوزه ای از 

ر امنیت سایبری مطرح کنیم که ب
حفاظت از شبکه های کامپیوتری 

در برابر تهدیدهای سایبری 
این شامل انواع .متمرکز است

فناوری و شیوه های ,اقدامات 
طراحی شده برای حفاظت از 

یکپارچگی شبکه و اطمینان از 
محرمانه بودن ودسترسی به داده 

.ها است

امنیت شبکه

مراحلیتمامشاملشبکهامنیت

ییکپارچگازمحافظتبرایکهاست

هایدادهوکامپیوتریشبکهیک

هشبکامنیت.شودمیانجامآندرون
ازراحساسهایدادهزیرااستمهم

وداردمینگهایمنسایبریحملات

قابلشبکهکهدهدمیاطمینان

.استاستفادهقابلواطمینان

از استراتژی های امنیت شبکه موفق
ت چندین راه حل امنیتی برای محافظ
زااز کاربران و سازمان ها در برابر بداف
ررها و حملات سایبری مانند انکار س

ویس توزیع شده استفاده می کند

همون طور که همه میدونیم شبکه از
امدستگاه های متصل به هم مانند ک

و شبکه های بی سیم ,سرور,پیوتر 
دبسیاری از این.تشکیل شده است

ستگاه ها در برار مهاجمان بالقوه مس
.تعد هستند

ز انوامنیت شبکه شامل استفاده ا
اع نرم افزار ها و ابزارهای سخت ا

رم افزاری  در شبکه یا به عنوان ن
.فزار به عنوان سرویس است

امنیت وقتی اهمیت خودش رو ب
ا میشتر نشون می ده و نمود پید

یکند که شرکت ها جهت تجارت
ود بیشتر به شبکه و داده های خ

جهت تهدید های .متکی هستند
آجدیدی که در شبکه بوجود می

ید باید متد و روش های جدیدی 
.برای امنیت شبکه پیدا کرد

روروش های امنیتی باید با ایجاد
ش های حمله جدید در این شب

.دکه های پیچیده تر متحول شون
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نمای شماتیک

!

آموزش کاربران

(سخت افزاری یا نرم افزاری)فایروال 

تجهیزات امنیتی

سامانه تشخیص نفوذ

نمودار وسایل امنیتی

خط دفاعی

ژیاستراتازبخشیعنوانبهداخلیصورتبهوشبکهمرزدرامنیتیوسایلشکلایندر

ترافیکازتاباشدفایروالیکبایدشبکهمرزدردفاعیخطاولین.گیرندمیقرارعمیقدفاعی

هایسیستم.نمایدجلوگیریشبکهازحساساطلاعاتخروجازوکندجلوگیریمخرب

تمامندتوانمیوگیرندمیقرارفایروالپشتدربلافاصلهنفوذازپیشگیرییاتشخیص

.ببینندراشبکهازخروجییاورودیترافیک
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اهداف امنیت شبکه

 جلوگیری از دسترسی

غیرمجاز به منابع شبکه

 شناسایی و متوقف کردن

حملات سایبری 

 اطمینان از دسترسی ایمن

کاربران مجاز به منابع 

شبکه مورد نیازشان

جلوگیری از نقض داده
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امنیت شبکه چگونه کار می کند؟

وشبکهخودازکهاستشدهتشکیلابزارهاییازشبکهامنیتمعماری
ایاستراتژی ه.می کندمحافظتمی شوند،اجراآنرویکهاپلیکیشن هایی

وذیرمقیاس پکهمی کننداستفادهدفاعیخطچندینازشبکهامنیتموثر
دهتعیین شامنیتیسیاست هایازمجموعه ایدفاعیلایههر.هستندخودکار
یرساختزیکپارچگیازمحافظتباشبکهامنیت.می کنداعمالرامدیرتوسط
ویمالتاثیرومی کندخنثیراسایبریحملاتترافیکومنابعشبکه،

.می رساندحداقلبهراآن هاعملیاتی

امنیت شبکه

رابکهشتاکندمیتعیینراهاییسیاستوهااستراتژیامنیتیتیمیامقامیک
ابقتمطامنیتیمقرراتوهااستانداردباتامیکندکمکآنبهوداردمینگهایمن

نقطههر.دکننپیرویامنیتیهایسیاستاینازبایدشبکهدرافرادهمه.باشدداشته
کیتوسطتهدیجهتاستمحلیواقعدردارددسترسیکاربریککهشبکهدر

.هددمیرخکاربراشتباهیاواحتیاطیبیطریقازمعمولاکهمخربیاخارجیعامل

امنیت شبکه

.



عناصر امنیت 

شبکه

وهای تشخیص ناهنجارهای رفتار شبکه با تحلیل الگ
معمول ترافیک شبکه هر گونه انحراف از رفتارهای

معمول  و نرمال را شناسایی کرده و میتواند تهدیدات
ناشناخته و پیچیده را شناسایی کند

Network behavior anomaly detection

ین یک خط مشی امنیتی است یا توافقنامه ایی که ب
ازایه دهندگان خدمات ابر و کاربران آن است و 

اطمینان را می دهد سیاست های امنیتی مورد تطبیق
.قرار میگیرد

Cloud access security brokes

ر به راهکار امنیتی اشاره دارد که از سازمان ها در براب
هدف حملات سایبری پیشرفته و تهیدات بدافزاری که

آنها استخراج دیتا و یا ایجاد اختلال است محافظت 
میکند,

Advanced network threat prevention

ک شبکه فایروال نرم افزار یا سخت افزاری است که از ورود یا خروج ترافیک مشکوک ی
ارت دیگر، به عب. جلوگیری می کند و درعین حال به ترافیک قانونی اجازه عبور می دهد

ار، سوءاستفاده از فایروال ها تهدیدهای بالقوه ترافیک شبکه را فیلتر کرده و حملات بدافز
نتی با فایروال های س.آسیب پذیری، حملات ربات ها و سایر تهدیدها را مسدود می کنند

.  می شونداستفاده از یک دستگاه سخت افزاری در محل فیزیکی یک کسب وکار اجرا
جرا شوند و امروزه بسیاری از فایروال ها می توانند به صورت نرم افزاری یا در فضای ابری ا

ر لبه های یک به علاوه، فایروال ها را می توان د. نیاز به سخت افزار فایروال را از بین می برند
به زیرشبکه های شبکه مستقر کرد یا به صورت داخلی برای تقسیم یک شبکه بزرگ تر

خطر باشد، به این ترتیب اگر بخشی از شبکه در معرض. کوچک تر مورد استفاده قرار داد
.هکرها از سایر بخش ها جدا خواهند بود

Network firewalls

intrusionیه خطی اینجا کشیده شده است تحت عنوان 

مت یا نفوذ فاصله بین این س intrusionاین خط .است
و دنیای incedentو  eventکه بهش گفته می شود 

publicتا زمانی که .این طرفintro اتفاق نیفته هر
به محض اینکه . است eventچیزی را که بررسی کنیم 

introاتفاق افتاد حادثه شکل میگیرد.

Intrusion prevention systems

ل برای مدیریت یکپارچه تهدیدات یک رویکرد راه ح
ی هر امنیت است که به جای داشتن یک راه حل برا

می عملکردهای امنیتی متععدی را ارایه,نوع تهدید 
دهد

Unified threat management

تلاش هکرها برای از دسترس خارج  DDoSحمله 
آن کردن وب سایت یا سرور با ارسال سیل ترافیک به

/است

DDoS mitigation

ه با بهترین راهکار ایجاد امنیت در لایه شبکه است ک
راهکاری مطمئن برای اعطا دسترسی به افراد عمل 

میکند

Network  access control

ظور رویکردی نرم فزاری در شبکه گسترده است به من
ارتباطی ایمن و هوشمند میان سرویس های مختلف 

است

SD-WAN security



 :NACکنترل دسترسی به شبکه

Network Access Control))

مانند دروازه بان عمل کنند و ( (NACراه حل های کنترل دسترسی به شبکه 
مشخص می کنند که چه کسانی اجازه ورود به شبکه دارند و چه کارهایی 

و مجوز ( (Authenticationاحراز هویت . می توانند انجام دهند
Authorization) ) دو نکته مهم در این کنترل دسترسی به شبکه است  و

است یک راه حل امنیتی شبکه با کاربرد آسان و به طور فزاینده ایی محبوب
که برای تایید هویت کاربر به عواملی نیاز دارد

:آنتی ویروس و ضد بدافزار
آنتی ویروس و ضد بدافزار نرم افزارهایی هستند که برای 

حذف یا جلوگیری از آلوده کردن رایانه و ,شناسایی 
باج افزارها ,ویروس هاو بدافزارها مانند اسب های تروجان.شبکه

.و جاسوس افرازها طراحی  شده اند

امنیت دستگاه موبایل برنامه های کاربردی تجاری برای گوشی های هوشمند و سایر دستگاه های 
این دستگاه ها را به بخش مهمی از امنیت شبکه تبدیل کرده ,تلفن همراه 

رسی نظارت و کنترل اینکه کدام دستگاه های تلفن همراه به شبکه دست.است
ه دارند و کارهایی که پس از اتصال به شبکه انجام می دهند برای امنیت شبک

مدرن بسیار مهم است

تقسیم بندی شبکه ندی سازمان هایی با شبکه های بزرگ و ترافیک شبکه اغلب از تقسیم ب
این .شبکه به بخش های کوچکتر و مدیریت آسان تراستفاده می کنند

یان رویکرد به سازمان ها کنترل بیشتر و دید بیشتری نسبت به جر
.ترافیک می دهد

امنیت شبکه از نظر انواع

درامنیتینترل هایک.شبکهداخلیمنابعدرومحیطدرمی کنند؛کارسطحدودرشبکهامنیتیسیستم هایتکنولوژی 
شبکهمهاجمانقاتاوگاهیاما.کنندجلوگیریشبکهبهسایبریتهدیدهایورودازتامی کنندتلاشمحیط
دماننشبکهداخلمنابعاطرافدرراکنترل هاییبایدITامنیتتیم هایبنابراینمی شوند؛نفوذبهموفق

وهکرهاینبچندگانهکنترل هایلایه بندییعنیاستراتژیاین.کننداعمالنیزداده هایالپ تاپ ها
Defenseرااحتمالیآسیب پذیری های in depthمی نامند



امنیت شبکه از نظر تکنولوژی انواع

!



های در این روش رفتار شبکه مورد بررسی قرار میگیرد  و به طور خودکار سازمان را از فعالیت
غیر عادی مطلع نموده و هشدارهای لازم را صادر میکند

تجزیه و تحلیل رفتاری

SIEM: Security information and event managemen

و این تکینک مدیریت امنیت داده ها را از برنامه ها و سخت افزار شبکه ثبت میکند
م هنگامی که یک ناهنجاری شناسایی شودسیست.رفتارهای مشکوک را نظارت میکند

SIEMبه سازمان هشدار می دهد و اقدامات مناسب دیگری را انجام میدهد.

روش استفاده از وب کارمندان رادر شبکه و دستگاه های سازمان از جمله مسدئود کردن این

برخی تهدیدات و وب سایت ها کنترل می کند در حالی که از یکپارچگی خود وب سایت های 
.سازمان نیز محافظت میکند

امنیت وب

ت و شبکه های بی سیم یکی از پرخطر ترین بخش های یک شبکه هستند و نیاز به حفاظ
-Wiاربران پیروی از بهترین شیوه های امنیت بی سیم مانند تقسیم بندی ک.نظارت دقیق دارند

Fi بر اساس شناسه های مجموعه سرویس یاSSID بسیار مهم 802,1و استفاده از احراز هویت
است

امنیت بی سیم
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امنیت شبکه از نظر انواع

تکنولوژی 

 محیط دفاع نرم افزاریSDP:Software defined 

perimeter

شبکه های خصوصی مجازی 

VPN))

((Email securityامنیت ایمیل 

((Application securityامنیت اپلیکیشن 

یک روش امنیتی است که در بالای شبکه ایی که از آن محافظت می کندقرار میگیردو آن را از 
از معیارهای هویت برای محدود کرددسترسی به منابع .مهاجمان و کاربران غیر مجاز پنهان می کند

.استفاده می کند و یک مرز مجازی در اطراف منابع شبکه تشکیل می دهد

امنیت اپلیکیشن به.محافظت از برنامه های حیاتی یک سازمان است که جهت محافظت از کسب و کار او مجموعه می باشد
. ها در برابر مهاجمان شبکه انجام می دهندAPIمراحلی گفته می شود که تیم های امنیتی برای محافظت از اپلیکیشن ها و 

کلیدی کسب وکار یا پردازش داده های ( (Functionsازآنجایی که بسیاری از کمپانی های امروزی از اپلیکیشن ها برای انجام توابع 
 وکاری بسیاری از اپلیکیشن های کسب. حساس استفاده می کنند، اپلیکیشن ها یک هدف رایج برای مجرمان سایبری هستند

رکت روی ابر عمومی میزبانی می شوند؛ ازهمین رو هکرها می توانند از آسیب پذیری های آن ها برای نفوذ به شبکه های خصوصی ش
یت ابزارهای رایج امن. اقدامات امنیت اپلیکیشن از اپلیکیشن ها در برابر عوامل مخرب محافظت می کند.سوءاستفاده کنند

، تست امنیت اپلیکیشن ((RASP، خودمحافظتی اپلیکیشن در زمان اجرا ((WAFاپلیکیشن شامل فایروال های وب اپلیکیشن 

.می شود(  (DASTو تست امنیت اپلیکیشن پویا (  (SASTاستاتیک 

محافظتهویتشانازآن هامکانوIPآدرسپوشاندنوکاربرانداده هایرمزگذاریبا((VPNمجازیخصوصیشبکهیک
نترنتایبهکهامنسروریکبهبلکهنمی شوند،متصلاینترنتبهمستقیمبه طورکاربران،VPNازاستفادهصورتدر.می کند
به طورناامنعمومیWifiاتصالاتطریقازحتیتامی کنندکمکدورراهازکارکنانبههاVPN.می شوندوصلاست،متصل

ازراآنومی کنندرمزگذاریراکاربرترافیکمجازیخصوصیشبکه های.کنندپیدادسترسیشرکتشبکه هایبهایمن
.می دارندنگهاماندرهستند،آن هاارتباطاترهگیریبه دنبالکههکرهایی

مهاجمان از اطلاعات شخصی و تاکتیک های . درگاه های ایمیل اولین عامل تهدید برای نقض امنیت هستند
مهندسی اجتماعی برای ایجاد کمپین های فیشینگ پیچیده برای فریب دادن گیرنده ها و ارسال آن ها به 

ابزارهای امنیتی ایمیل می توانند به خنثی کردن حملات. سایت هایی که بدافزار دارند، استفاده می کنند
 های ایمیل بیشتر سرویس. فیشینگ و سایر تلاش ها برای به خطر انداختن حساب های ایمیل کاربران کمک کنند

له های یک اپلیکیشن امنیت ایمیل حم. ابزارهای امنیتی داخلی مانند فیلترهای اسپم و رمزگذاری پیام دارند
.ورودی را مسدود کرده و پیام های خروجی را کنترل می کند تا جلوی از دست رفتن داده های حساس را بگیرد



امنیت شبکه از انواع

نظر تکنولوژی 

Sandbox

NTA/

NDR

DLP

ن این رویکرد به سازمان ها اجازه می دهد تا با باز کردن یک  فایل در یک محیط ایزوله قبل از دسترسی به شبکه بدافزار را اسک
می تواند یک محیط Sandboxیک . به امضاها وابسته نیستSandboxشباهت دارد، با این تفاوت که IDS/IPSبه Sandboxیک .کند

را شبیه سازی کرده و مشخص کند که آیا یک شی بدافزار در حال تلاش برای انجام کاری مانند اسکن(  (End-systemسیستم نهایی 
.پورت است یا خیر

NTA/NDRبه طور مستقیم به ترافیک یا رکوردهای ترافیک
نگاه می کند و از الگوریتم های یادگیری ماشینNetFlowمانند 

و تکنیک های آماری برای ارزیابی ناهنجاری ها و تشخیص وجود 
ابتدا تلاش می کند تا یک NTA/NDR. یک تهدید بهره می برد

تعیین کند؛ سپس با وجود یک خط مبنا (  (Baselineخط مبنا 
.ناهنجاری هایی مانند ارتباطات متناوب را شناسایی می کند

– Data Loss Preventionپیشگیری از نشت داده ها 

DLP))
مانع از (  (DLPاز ورود حملات خارجی به شبکه جلوگیری می کنند، پیشگیری از نشت داده ها DDoSدر حالی که فایروال ها و حفاظت 

به ابزارها و استراتژی های امنیت اطلاعات اشاره دارد که تضمین می کنند داده های DLP. انتقال داده های داخلی به خارج از شبکه می شود
شامل سیاست های امنیت داده ها و تکنولوژی های هدفمند است که DLP. حساس نه به سرقت رفته اند و نه به طور تصادفی فاش شده اند

.جریان های داده ای را ردیابی کرده، اطلاعات حساس را رمزگذاری می کند و درصورت شناسایی فعالیت مشکوک، هشدار می دهد



مزایای امنیت شبکه 

ائه امنیت شبکه کلید توانایی سازمان در ار

محصولات و سرویس ها به مشتریان و 

کارکنان است

از امنیت شبکه موثر از خارج شدن زیرساخت

رد دسترس جلوگیری کرده و در نتیجه عملک

شبکه را بهبود می بخشد

فروشگاه های آنلاین گرفته تا اپلیکیشن های از

سازمانی و دسکتاپ های از راه دور 

محافظت از اپلیکیشن ها و داده های روی شبکه برای 

پیشرفت و ترقی کسب وکار و همچنین اعتبار یک 

سازمان ضروری است
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مزایای امنیت شبکه 

:کارکرد 
ه امنیت شبکه عملکرد بالای مداوم شبکه هایی را ک
ند را کسب و کارها  و کاربران فردی به آن تکیه می کن

تضمین می کنند

حریم خصوصی و امنیت
ه محرمانه بودن و در دسترس بودن و یکپارچگی که ب

شناخته می شود و اعتبار یک CIAعنوان سه گانه 
کسب و کار را تضمین میکند

حفاظت از مالکیت معنوی
کلید توانایی شرکت ها برای رقابت و بوجود آمدن

مزیت رقابتی است

انطباق
رعایت مقررات امنیت داده و حفظ حریم خصوصی



((Access Controlکنترل دسترسی 

نحوه عملکرد امنیت 

شبکه 

،می کندترکیبشبکهولبهدررادفاعیلایهچندینشبکهامنیت

پیاده سازیراکنترل هاوسیاست هاشبکهامنیتیلایههربه طوری که

ردراشبکهامنیتکهلایهچندوکاملامنیتیمعماریعناصر.می کند

 شوند؛میتقسیمکلیدستهدوبهمی کند،پیاده سازیسازمانیکسراسر

زیممی پرداآن هابررسیبهادامهدرکهتهدیدکنترلودسترسیکنترل

((Threat Controlکنترل تهدید 



سبک اینفوگرافیک
Access Contrکنترل دسترسی 

ol))کنتردر بخش. امنیت شبکه با کنترل دسترسی شروع می شود
برال دسترسی، دسترسی به داده ها و نرم افزارهای مورد استفاده

کنترل د. ی جلوگیری از دستکاری آن داده ها محدود می شود
تهسترسی برای جلوگیری از دسترسی غیرمجاز و کاهش خطر

اگر عوامل مخرب به یک شب. دیدهای داخلی بسیار مهم است
و نقشه برکه دسترسی پیدا کنند، می توانند با نظارت بر ترافیک

کرده یا بدافزار وارد DDoSداری از زیرساخت، اقدام به حمله 
 Identity and)راه حل های مدیریت هویت و دسترسی .کنند

Access Management- IAM)  می تواند در این زمینه به
جابسیاری از شرکت ها از شبکه های خصوصی م. شما کمک کند

 حال، بااین. برای کنترل دسترسی استفاده می کنند (VPN)زی 
این محدودیت ها . ها وجود داردVPNامروزه جایگزین هایی برای 

برای . انجام شوندMac Addressو IPمی توانند با توجه به 
تفاده کنترل دسترسی بهتر است پورت ها و سرویس هایی که اس

.نمی شوند را مسدود کنید

Threat Coکنترل تهدید 

ntrol))
.  اد شودحتی با وجود کنترل دسترسی نیز ممکن است مشکلاتی ایج

ای وبه عنوان مثال، یک عامل بد ممکن است از اعتبار یک کارمند بر
Threat Cبنابراین نیاز به کنترل تهدید. رود به شبکه استفاده کند

ontrol) )لام کاملا احساس می شود که در ترافیکی که قبلا مجاز اع
کنترل تهدید از اقدامات عوامل مخرب برای آ. شده است عمل کند

تهدید فناوری های کنترل.سیب رساندن به شبکه جلوگیری می کند
این دس. شروع می شود(Load balancer)با فایروال و لود بالانسر 

.  محافظت می کنندDDoSو DoSتگاه ها از شبکه در برابر حملات 
با حملات شناخته شده که از طریق شبکه اIDS/IPSدر مرحله بعد، 

ه ای که در نهایت اشیای بدافزار ناشناخت. نجام می شود، مقابله می کند
گرفته می شوندSandboxدر شبکه حرکت می کنند، با فناوری های 

 های؛ درحالی که ناهنجاری ها در ترافیک شبکه که ممکن است نشانه

.شناسایی می شوندNTA/NDRی از یک تهدید باشند، با 

نحوه عملکرد امنیت شبکه 



خطرات رایج امنیت شبکه 

 (Ransomware)از آلودگی های رایج بدافزاری می توان به باج افزارها 

ن اشاره کرد که داده ها را رمزگذاری می کنند یا از بین می برند و با ای
 (worms)کرم ها . عمل دسترسی کاربران به شبکه را محدود می کنند

کثیر بدافزارهایی هستند که می توانند به سرعت در سراسر شبکه ت
که به مهاجمان اجازه  (spyware)نرم افزارهای جاسوسی . شوند

زار می دهند تا اقدامات کاربر را ردیابی کنند نیز از انواع دیگر بداف
بدافزار می تواند از منابع مختلفی از جمله وب سایت های. هستند

ناامن، دستگاه های آلوده کارمندان یا حملات خارجی هدفمند وارد 
.شبکه شود

کنترل دسترسی از راه دور

دسترسی 

غیرمجاز
DDoSحملات 

آلودگی های بدافزار 

Malware infections)   )

تهدیدات 

داخلی

Remote control

رض شبکه های کامپیوتری مانند هر دارایی تجاری دیگری به روش های مختلفی در مع
تهدیدهایی که شبکه ها به طور معمول باید برای آن آماده شوند، . خطر قرار دارند

:عبارت اند از

پیدا اگر یک کاربر غیرمجاز به یک شبکه دسترسی
ده کند، می تواند اطلاعات محرمانه آن شبکه را مشاه

عوامل مخرب با دسترسی غیرمجاز به . کند
ه را شبکه های کامپیوتری می توانند داده های محرمان

.دازندافشا کنند یا سیستم های داخلی را به خطر بین

ندی با ارسال ترافیک ناخواسته به مقدار زیاد باعث کDDoSحملات 
وء س.   یا از دسترس خارج شدن سرویس برای کاربران مجاز می شود

بکه مهاجمان می توانند از آسیب پذیری ش: استفاده از آسیب پذیری
ذ به در پرتال های ورود، برنامه ها، سخت افزار یا سایر مناطق برای نفو

.شبکه برای اهداف مخرب مختلف استفاده کنند

بکه را کارمندان یا پیمانکاران داخلی می توانند به طور ناخواسته امنیت ش
ا تضعیف کنند یا در صورت ناآگاهی از شیوه های امنیتی، داده ها را افش

در موارد دیگر، کاربران ممکن است عمدا یک شبکه را به خطر. کنند
.وندبیندازند یا با توجه به دلایل شخصی خود باعث افشای اطلاعات ش

شرکای شخص 

ثالث ارایه 

دهندگان ابر
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بزرگترین چالشهایی که تیم های شبکه در هنگام رسیدگی به مسایل امنیتی با آن مواجه هستند

45%49% 44%

مساءل امنیتی خطرات امنیتی کمبود داده

Aگزینه  Bگزینه  Cگزینه

با ارتباط مسایل امنیتی
عملکرد شبکه

تایید خطرات امنیتی 
موجود

ی کمبود داده برای شناسای
حوادث امنیتی بالقوه
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41%
تلاش برای به دست 

آوردن داده های بیشتر

38%
قطه تلاش برای شناسایی ن

ورود  و دامنه نفوذ



اینبهبدافزاریآلودگی هایوداده هامشکلاتازبسیاری
شدهاهاشتبمرتکبسادگیبهکاربرکهمی افتنداتفاقدلیل
ایمیلپیوستتصادفیکردنبازبامی توانداشتباهاین.است

حملهنتیجهدرخودسیستمبهوروداعتبارارائهناامن،
روشیبهخارجیدسترسیاجازهیا((phishingفیشینگ

انکارانپیموداخلیکارکنان.بیفتداتفاقکاربرتوسطدیگر
.شوندآگاهشبکهازمحافظتوماندنایمننحوهازباید

پشتیبان گیری از داده ها و ذخیره 

چند فایل پشتیبان

شبکه هایامنیتتامینراه های

کامپیوتری

له حتی شبکه ای که امنیت بسیار بالایی دارد نیز ممکن است در معرض حم
از دست دادن دسترسی جزئی یا کامل به داده ها و سیستم های . قرار گیرد

نگه داشتن نسخه های . داخلی می تواند برای یک کسب وکار مخرب باشد
.پشتیبان از داده ها به کاهش تاثیر چنین حمله ای کمک می کند

آموزش کاربر
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:پروتکل های امنیتی شبکه 

IPSecپروتکل 

SSLپروتکل 

SSHپروتکل 

پروتکل
HHTPS

A

B

C

D

احراز هویت داده ها، یکپارچگی و همچنین حریم خصوصی
بین دو موجودیت را ارائه می دهد

IPSecپروتکل 

ال لایه سوکت ایمن یک مکانیسم امنیتی استاندارد است که برای حفظ یک اتص
روتکل در این پ. اینترنتی امن بین سرویس گیرنده و سرویس دهنده استفاده می شود

ر حین امنیتی با استفاده از رمزنگاری از تغییر داده های شخصی، بسته ها و جزئیات د
.ارسال و همچنین خواندن آن ها توسط مجرمان جلوگیری می شود

SSLپروتکل 

یک پروتکل امنیتی شبکه است که ارتباطات و داده های شبکه را  SSHپروتکل 
م این پروتکل به خط فرمان اجازه می دهد تا از راه دور وارد سیست. رمزنگاری می کند

شود و وظایف خاصی را از راه دور انجام دهد

SSHپروتکل 

یک پروتکل امنیت شبکه است که برای  HTTPSپروتکل 
ایمن سازی ارتباطات داده بین دو یا چند سیستم استفاده 

می شود

HHTPSپروتکل


